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带有欺骗证据的蜜罐博弈攻防策略优化机制 

宋丽华，姜洋洋，邢长友，张国敏 
（陆军工程大学指挥控制工程学院，江苏 南京 210007） 

摘  要：利用博弈模型实现蜜罐行为策略的优化是提高蜜罐诱捕能力的重要手段。现有研究存在动作空间简单、

割裂博弈全过程的问题。基于此，提出了带有欺骗证据的蜜罐博弈机制（HoneyED）。HoneyED 在扩大攻防动作

空间的基础上，综合考虑博弈全过程，关注攻击者信念变化及这种变化对攻防策略的影响；然后基于信念求解理

论均衡策略；最后基于深度反事实遗憾值最小化（Deep-CFR）设计了攻防混合策略均衡近似求解算法，得到了执

行近似混合策略的攻防智能体。理论和实验结果表明，虽然攻击方在信念达到一定阈值后应及时退出博弈以获得

最大收益，但所得蜜罐策略在考虑风险的情况下能尽量降低攻击方信念以诱骗其继续攻击，从而获得更大收益，

且能针对具有不同欺骗识别能力的攻击方选择最佳响应。 
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Optimization mechanism of attack and defense  
strategy in honeypot game with evidence for deception 
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Abstract: Using game theory to optimize honeypot behavior is an important method in improving defender’s trapping 

ability. Existing work tends to use over simplified action spaces and consider isolated game stages. A game model named 

HoneyED with expanded action spaces and covering comprehensively the whole interaction process between a honeypot 

and its adversary was proposed. The model was focused on the change in the attacker’s beliefs about its opponent’s real 

identity. A pure-strategy-equilibrium involving belief was established for the model by theoretical analysis. Then, based 

on the idea of deep counterfactual regret minimization (Deep-CFR), an optimization algorithm was designed to find an 

approximate hybrid-strategy-equilibrium. Agents for both sides following hybrid strategies from the approximate equili-

brium were obtained. Theoretical and experimental results show that the attacker should quit the game when its belief 

reaches a certain threshold for maximizing its payoff. But the defender’s strategy is able to maximize the honeypot’s 

profit by reducing the attacker’s belief to extend its stay as long as possible and by selecting the most suitable response to 

attackers with different deception recognition abilities. 
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0  引言 

作为 “价值在于被探查、攻击或泄露的安全

资源”[1]，蜜罐被广泛部署于网络中以获取攻击者

的相关信息，提升网络系统的防御能力。为充分发

挥蜜罐的诱捕能力，以及解决蜜罐策略的静态性导

致的易被攻击者检测工具识破并加以利用的问题，

现有研究主要关注蜜罐行为策略的适应性增强。运
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用博弈论和强化学习的马尔可夫决策过程（MDP, 

Markov decision process）模型分析防御方与攻击方

的交互过程，优化蜜罐对攻击者命令的响应策略是

提高其适应性的重要方法。 

蜜罐动作策略的优化需要综合考虑以下两点：

一是尽可能延长与攻击者的交互，这要求蜜罐在动

作选择方面尽可能与正常系统保持一致，从而避免

引起攻击者的怀疑；二是有意识地衡量攻击者攻击

指令的潜在威胁，以免系统被攻破，这要求蜜罐不

能为了降低攻击者怀疑而一味地执行攻击指令，最

终造成巨大的损失。因此蜜罐行为策略的适应性增

强体现在衡量上述收益和风险，针对攻击者可能采

取的策略，选择最佳的动作响应。 

然而，现有对蜜罐行为策略的研究存在如下局

限性。博弈论方面：一是蜜罐可选动作较少，只考

虑蜜罐的常规动作响应，即执行或者不执行，没有

将新的蜜罐可采取动作（如伪造输出等）纳入考虑，

不符合现实情况；二是没有综合考虑攻防多轮交互

的全过程，只关注某个阶段，局部最优不代表全局

最优，单轮最优策略可能导致博弈提前结束，损失

后续博弈带来的蜜罐收益；三是没有考虑攻击者对

防御方类型信念的变化对攻防策略的影响，信念通

过直接影响攻击方期望收益计算从而影响攻击者

的策略选择，根据贝叶斯法则，蜜罐通过不同的动

作选择可以改变后续博弈的信念走向从而延续与

攻击方的交互，因此忽略信念的变化也就是忽略了

蜜罐策略对后续博弈的影响，也容易导致蜜罐选择

局部最优策略，丧失获取更多轮收益的可能；四是

传统博弈求解方法难以处理大规模决策问题。强化

学习方面：一是传统强化学习方法不适用于大规模

决策问题，求解能力有限；二是强化学习的研究只

适用于固定策略的恶意软件，面对可动态调整策略

的高级攻击者可能不存在最优解，很难学得稳定的

防御策略。 

面对可动态调整策略的高级攻击者，为增强蜜

罐行为策略适应性应该利用博弈模型描述交互过

程，结合实际情况细化博弈要素定义，综合博弈全

过程考虑单个决策节点的动作选择，并寻求大规模

决策问题求解方法。 

本文将博弈论和深度强化学习进行结合，对蜜

罐博弈模型进行了改进，并根据深度强化学习方法

深度反事实遗憾最小化（Deep-CFR, deep counter-

factual regret minimization）思想设计了求解博弈近

似混合策略均衡的算法。本文的主要贡献如下。 

1) 引入攻击方信念，将蜜罐与攻击者交互过程

建模为多轮次不完全信息动态博弈模型，允许蜜罐

伪造输出欺骗攻击者，而攻击者对欺骗证据具有一

定的识别能力。 

2) 综合博弈全过程求解了攻防双方纯策略均衡。 

3) 为求解混合策略均衡，以最小化动作选择导

致的收益遗憾值为目标，设计实现了基于

Deep-CFR 的近似求解算法。 

1  相关工作 

蜜罐行为策略的适应性增强方法中应用最广

的是博弈论和强化学习方法。博弈论方面，Wagener

等[2]以安全外壳（SSH, secure shell）协议攻击为应

用背景，利用多轮动态博弈模型建模 SSH 蜜罐与攻

击者的交互过程，蜜罐的动作空间包括执行攻击指

令（允许）与不执行攻击指令（阻塞），最后通过

求解均衡得到了蜜罐的最优阻塞概率。Hayatle 等[3]

以僵尸网络为应用背景，利用多轮次不完全信息动

态博弈建模蜜罐和僵尸主控机之间的交互过程，均

衡结果表明蜜罐不能更新其响应策略，随时间推移

一定会被攻击者识别为蜜罐。王鹃等[4]提出了一种

博弈论、软件定义网络（SDN, software defined 

network）和 docker 技术融合的动态蜜罐设计方案，

该方案是一个包括低、中、高交互蜜罐的混合蜜罐，

通过攻防双方不完全信息动态博弈计算出均衡解，

确定选择何种蜜罐以何种行为应对。 

上述研究中，文献[2]通过固定攻击方策略求解

蜜罐的最优策略，文献[3]只求解了蜜罐在单轮博弈

过程的最佳动作选择，并且两者在建模时均只定义

了蜜罐的简单动作空间，没有考虑整个交互过程中

攻击方信念的变化以及这种变化对攻防双方动作

选择的影响；文献[4]虽涉及了蜜罐的具体行为，但

主要优化的是蜜罐类型的选择，属于部署策略的优

化，同时其按攻击阶段将博弈全过程分成多个单轮

博弈，求解单轮博弈均衡。 

强化学习方面，Wagener 等[5]设计了 Heliza 蜜

罐，此后开发出了很多具有代表性的强化学习蜜罐，

如基于深度 Q 网络算法开发的 SSH 高交互蜜罐系

统[6-7]、基于逆向强化学习开发的物联网蜜罐[8]、针

对自动重复恶意软件开发的蜜罐[9]和结合攻击严重

性分析的 Modified-Cowrie[10]。强化学习蜜罐的共同

做法是将攻击者建模为环境的一部分，通过不断交
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互学得针对攻击方固定策略的最佳响应，这意味着

其只适用于固定策略的攻击方，在应对策略可变的

攻击方方面不如博弈论方法有效，很可能无法学得

稳定的蜜罐策略。但是这些工作在定义攻防动作方

面更加细致，其定义了蜜罐制造虚假输出欺骗攻击

者的可选动作，若攻击者发出下载攻击工具的指

令，蜜罐可以选择替换其中的部分比特，让攻击者

相信其执行了指令，同时导致攻击工具不可用，

或者输出伪造的更常出现的故障信息（如网页无

法找到等），而不是简单地返回下载指令的错误代

码，在阻塞攻击指令执行的同时，避免大幅度提

升攻击方对防御方类型为密罐的怀疑。这种伪造

输出欺骗的行为会带有一定的欺骗证据，攻击方

对欺骗证据也具有一定的识别能力，如 Pawlick

等[11-12]基于存在蜜罐的网络中防御方选择暴露每

个系统的类型或伪装系统的场景，利用信号博弈

建模攻防双方的交互。该工作讨论了 2 种场景：

攻击方对防御方发送的虚假信息不具备识别能力

以及具备一定的识别能力，最后分别得到了相关

均衡结果。然而其目标并非蜜罐行为策略的优化，

且只考虑了单轮博弈过程的均衡求解。 

无论是博弈论还是强化学习的现有研究，都因

为使用传统博弈求解方法和传统强化学习算法而

在处理大规模决策问题方面能力有限。现有研究开

发出了解决大型不完全信息博弈的深度强化学习

算法，其利用深度神经网络的函数近似功能使算法

成功地扩展到大型状态动作空间，并能收敛到近似

混合策略均衡。因此，将基于深度强化学习的近似

混合策略与博弈模型结合，既能弥补传统强化学习

方法在应对策略可动态调整攻击方的不足，又能针

对大规模博弈问题学得稳定的蜜罐最优策略。 

2  带有欺骗证据的蜜罐博弈模型 

基于上述问题，本文将攻防动作空间拓展，基

于多轮次非合作不完全信息动态博弈模型构建带

有欺骗证据的蜜罐博弈模型（HoneyED, honeypot 

game with evidence for deception）：防御方可以伪造

输出信息变相阻止攻击命令的执行，但是这种伪造

并非无法识别，攻击方可以对防御方的输出采取相

关手段进行验证，并以一定的概率识别出防御方的

欺骗行为；攻击方对对手的真实身份（蜜罐或生产

系统）有一定的信念，并根据防御方响应实时更新

这一信念，信念会影响攻击方的动作选择。 

2.1  博弈要素定义 

攻击方动作空间。攻击方有两类动作：一是攻

击（attack），即发送攻击命令让防御方执行，其中

带有攻击工具和攻击目标等信息；二是退出（exit），

即断开与蜜罐的连接，中途退出博弈。 

防御方动作空间。防御方有四类动作：一是允

许（allow），即执行攻击命令，并返回实际输出信

息；二是阻塞（block），即不执行攻击命令，并返

回常规的错误代码；三是虚假允许（f-allow），即不

执行攻击命令，针对攻击命令伪造输出信息造成

攻击成功的假象；四是虚假阻塞（f-block），即不

执行攻击命令，针对攻击命令伪造最有可能的阻

塞信息，以缓解由阻塞导致的攻击方怀疑大幅度

增长。 

欺骗证据。针对防御方的反馈信息，攻击方能

以一定的概率识别出其欺骗行为。对于虚假允许和

虚假阻塞，验证后的攻击方分别以 vap 和 vbp 概率识

别出欺骗行为，识别出欺骗行为的攻击方将选择退

出。HoneyED 博弈模型要素定义如表 1 所示。 

表 1 HoneyED 博弈模型要素定义 

符号 含义 

( , )a dN N N=  博弈参与人， dN 表示防御方, aN 表示攻击方 

( , )a dT T T=  参与人的类型空间， aT = { }络 击网 攻 方 ，

{ }dT = 产 统蜜罐，生 系  

,( )a dA A A=  参与人的动作空间， { }attack exitaA = ， ；

{allow,block, f-allow,f-block}dA =  

, ,( )a d a dR a a θ  攻击方收益函数，其中， d a da a θ、 、 分别为防御

方动作、攻击方动作、防御方类型 

( , , )d d a dR a a θ  防御方收益函数 

ar  攻击命令成功执行时攻击方的收益 

al  攻击命令造成的攻击方信息损失 

ac  攻击方的攻击成本 

dc  防御方维护系统的成本 

fac  防御方伪造允许输出的成本 

fbc  防御方伪造阻塞输出的成本，且 fa fbc c＞  

P  防御类型的先验信念集合， { }0 0( ) ,1dP T P P= -  

P′  防御类型的后验信念集合，由贝叶斯法则计算 

vap  攻击方验证后识别出虚假允许输出的概率 

vbp  攻击方验证后识别出虚假阻塞输出的概率，且

va vbp p＞  

1 2 3{ , , }t t t tp p p p=  真实生产系统产生允许输出、虚假阻塞输出和阻

塞输出的概率，且 1 2 3t t tp p p＞ ＞  
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2.2  博弈过程 

HoneyED 博弈过程如图 1 所示。带有初始信念

分布的攻击者首先评估两类动作的期望收益，选择

是否进行攻击以及进行何种攻击。若攻击者选择退

出则博弈结束，否则蜜罐根据收到的攻击命令选择

动作响应；若蜜罐选择伪造信息，攻击方将以一定

的概率识别出欺骗行为，并直接退出博弈，否则攻

击方认为其是真实的攻击执行信息或阻塞信息，并

根据反馈信息修改其对防御方类型的信念分布，继

续评估两类动作的价值并选择下一步动作，直到其

选择中途退出或者完成攻击任务退出博弈。博弈过

程由多个博弈阶段组成，每个阶段称为一轮博弈。

攻防双方各执行一次动作即进行了一轮博弈，随后

攻击方更新信念进入下一轮博弈。 

3  纯策略均衡求解 

本节假设攻击方完成任务需要防御方成功执

行 n(n≥1)次允许动作，理论推导求解攻防纯策略

均衡。 

3.1  带有欺骗证据的一步蜜罐博弈 

考虑攻击方只需要一个攻击指令被成功执行

即可完成任务的情况，本文称之为带有欺骗证据的

一步蜜罐博弈（1SA-HoneyED, honeypot game with 

evidence for deception that requires one successful 

action）。图 2 给出了 1SA-HoneyED 博弈过程，其

中，攻击方前期通过侦察确定网络中的任一台主机

部署蜜罐的概率为 0P 。即使在一步蜜罐博弈中，博

弈过程仍有可能包含多个交互轮次（一轮博弈），

例如，攻击方发送的前几个命令全部被蜜罐伪造阻

塞输出，而攻击方未能识别出来，直到最后一个命

令被蜜罐允许执行才得以攻击成功而退出。 

图 2 中，空心圆圈表示决策点，黑色实心圆圈

表示博弈结束，虚线方框表示以初始信念 P0 开始的

一轮博弈（攻击方和防御方各执行一次动作）。若

蜜罐选择 block 或者 f-block 而未被识别，博弈将以

攻击方后验信念 P′重新开始新的一轮；若蜜罐选择

allow 或者 f-block 而未被识别，或者 f-allow（无论

是否被识别），将导致攻击方认为自己完成了攻击

任务或者确认对方为蜜罐而选择退出博弈，导致博

弈结束。从博弈开始（初始信念 0P ）到博弈结束的

完整过程称为一个 1SA-HoneyED。 

关于 1SA-HoneyED，有以下结论。 

定理 1  1SA-HoneyED 是有限博弈。 

1SA-HoneyED 结束有以下可能：一是攻击方认

为自己完成任务，由防御方选择 allow 和 f-allow 未

被识别导致；二是攻击方发现了欺骗行为，直接认

定防御方为蜜罐选择退出，由 f-allow 被识别和

f-block 被识别导致。博弈进入下一轮的条件是蜜罐

选择 block 或者选择 f-block 而未被识别，判断博弈

是否为有限过程需要分析这 2 种情况下博弈过程是

否能一直持续。下面，给出这 2 种情况一定导致

1SA-HoneyED 结束的证明，为此先证明 4 个引理。 

引理 1  1SA-HoneyED 中，allow 和 f-allow 不

是每轮博弈中蜜罐的最优动作。 

 
图 1  HoneyED 博弈过程 
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证明  若蜜罐在第 n 轮博弈中选择 allow 或者

f-allow ， 其 获 得 的 总 期 望 收 益 为

a a d a d fal r c l c c- - - -和 ，选择 block 将至少获得

a dl c- 的总收益，因为 

 a d a d fa a a dl c l c c l r c- ＞ - - ＞ - -  (1) 

所以第 n 轮蜜罐选择 allow 或 f-allow 获得的并

不是最大总收益，从而 allow 或 f-allow 也不是最优

动作。证毕。 

引理 2  1SA-HoneyED 中，攻击方对防御方为

蜜罐的怀疑随博弈轮次单调上升。 
证明  假设第 n 轮攻击方怀有初始信念 nP ，后

验信念为 nP′。若蜜罐选择 f-block，该输出有 vbp 的

概率被攻击方识别并直接退出，因此当面临攻击方

无法识别的 f-block 输出时，其认为蜜罐产生此输出

的可能性是 )1(n vbP p- ，而真实生产系统产生此输

出的可能性是 2 (1 )t np P- ，因此后验信念更新为 

 
2

1

(1

( )

) (1 )
n vb

n
t n n vb

P p
P

p P P p
′ -
=

- + -
 (2) 

若蜜罐选择 block，则 

 
3 (1 )

n
n

t n n

P
P

p P P
′ =

- +
 (3) 

假设 21 vb tp p- ＞ ，又因为 31 tp＞ ，所以无论蜜

罐选择何种动作，均满足 n nP > P′ 。证毕。 

引理 3  1SA-HoneyED 中，当信念增长到

1SA 1
exit

1

t a a

a t a

p r c
P

l p r

-
=

+
时，攻击方的最优动作是选择 exit

退出博弈。 

证明  基于引理 1 和引理 2 分析攻击方收益，假

设某轮攻击方怀有初始信念 nP 。用 attack ( )if P 表示以

iP 为初始信念的一步蜜罐博弈攻击方能获得的总期

望收益，已知每轮蜜罐不会选择 allow 或 f-allow，若

蜜罐选择 block，攻击方获得即时期望收益为 

 1

1 1 1

( ) 1

(1 )(1

( )

) ( )

( )n n a a t n a a

a n t n a t a t a a

r P c l p P r c

c P p P l p r p r c

= - - + - - -

- - = - - + -
 

(4)
 

若蜜罐选择 f-block，则 

 1

1 1 1

(1 )( )

(1 )(1

( )

( ))
n n a a t n a a

a n t n a t a t a a

r P c l p P r c

c P p P l p r p r c

= - - + - - -

- - = - - + -
 

(5)
 

令 0nr ≤ ，可得 1

1

t a a
n

a t a

p r c
P

l p r

-
+

≥ 。由于 1

1

1t a a

a t a

p r c

l p r

-
＜

+
，

因此存在信念 1SA 1
exit

1

t a a

a t a

p r c
P

l p r

-
=

+
。在此信念下，攻击

方选择 attack 的即时期望收益等于 0。由于随着博

弈轮次的增加，攻击方对防御方为蜜罐的怀疑会逐

渐增加，而即时期望收益 nr 是关于信念的减函数，

因此后续每轮博弈的即时期望收益均小于 0，而总

期望收益 attack ( )if P 是后续各轮博弈即时期望收益的

加权值，因此在后验信念下攻击方选择 attack 的总

期望收益小于 0，攻击方应该在信念达到 1SA
exitP 时就

选择 exit 中途退出博弈。证毕。 

引理 4  随着蜜罐不断选择 block 和 f-block 未

被识别，攻击方信念一定达到 1SA
exitP 。 

图 2  1SA-HoneyED 博弈过程 
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证明  由引理 2 可得，攻击方信念随博弈轮次

单调上升，按照式(2)和式(3)更新，且通过式(2)和

式(3)的比较可得，对于同一先验信念，block 导致

的后验信念更大，因此需证明蜜罐不断选择 f-block

未被识别将导致攻击方信念达到 1SA
exitP 。由于后验信

念 nP′也是下一轮的先验信念，因此用 1nP + 重新表示。

由式(3)可得 

 
1

21 1
1 1

1
t

vbn n

p

pP P+

 
- = - 

 -
 (6) 

因此可推得 nP 的通用表达式为

0

2 1

1

1
1 1t

vb

n

P

p

p

   
- +   

   -

。

由于 2 1
1

t

vb

p

p
＜

-
，可得 1lim nn

P
→∞

= ，因此一定存在 m，

使 1SA
exitmP P＞ ，蜜罐不断选择 f-block 未被识别将导

致攻击方信念达到 1SA
exitP 。证毕。 

定理 1 证明过程如下。由于 f-block 未被识别和

block 会导致攻击方信念不断增长，当信念至多增长

到 1SA
exitP 时，攻击方应该选择 exit 中途退出博弈，可以

得 到 f-block 未 被 识 别 和 block 一 定 导 致

1SA-HoneyED结束，因此1SA-HoneyED是有限博弈。 

假设 min 3 1
0 0

3 1

( )

( ) ( )
t t a a

a a t t a a

p p r c
P P

l c p p r c

-
=

+ + -
≤ ，即蜜

罐选择一次 block 后会导致攻击方直接退出博弈，在

此假设下，1SA-HoneyED 的均衡结果如表 2 所示。 

由于当攻击方信念达到 1SA
exitP 时，会直接选择退

出博弈，因此表 2 第一行初始信念区间 1SA
exit[ ,1]P 下的

均衡为(exit,block)。 

考虑某轮博弈攻击方信念为P ，蜜罐选择 f-block

未被识别导致的后验信念大于或等于 1SA
exitP 且 1SA

exitP P＜ ，

得到区间 1SA2 1
exit

vb 3 1

( )

(
,

(1 ) ( ))
t t a a

a a t t a a

p p r c
P

p l c p p r c

 -
 - + + - 
。在

此区间内，蜜罐选择 f-block 未被识别或者 block 均

会导致后验信念大于 1SA
exitP ，因此蜜罐选择 f-block 获

得总收益 a d fbl c c- - ，选择 block 获得总收益

a dl c- ，蜜罐应该选择 block。因此若初始信念位于

1SA2 1
exit

2 1( )

( )
,

(1 ) ( )
t t a a

vb a a t t a a

p p r c
P

p l c p p r c

 -
 - + + - 
，均衡结果

为攻击方首先选择 attack，在收到蜜罐的 block 响应

后选择 exit 退出博弈。以此类推，基于式(3)将初始

信念从 1SA
exitP 不断逼近最小值 min

0P ，比较蜜罐所能获

得的总收益大小，最终得到如表 2 所示的不同条件

表 2 1SA-HoneyED 的均衡结果 

假设条件 初始信念区间 均衡结果 

2 2

1
3 3

1 1t t
vb

n n
t t

p p
p

p p-
- ＞ -≥  

a d fb
vb

a d

l c c
p

l c

- -
＜

-
 

1SA
exit ,1P    （exit, block） 

1SA2
exit

2

,
(1 )

t

vb t

p
P

p p

α
αβ

 
 - + 

 （attack-exit, block） 

2
2 2

2 2
2 vb 2

,
(1 ) (1 )

t t

vb t t

p p

p p p pβ β
α α

α α
 

 - + - + 
 （ 2attack -exit, f-block-block） 

3 2
2 2

33 2 2
2 2

,
(1 ) (1 )

t t

vb t vb t

p p

p p p p

α α
α αβ β

 
 - + - + 

 （ 3attack -exit, 2f-block -block） 

⋮  

1 2
2 2
1 1 2 2

2 2

,
(1 ) (1 )

n n
t t

n n n n
vb t vb t

p p

p p p p

α α
α αβ β

- -

- - - -

 
 - + - + 

 （ 1attackn- -exit, 2f-blockn- -block） 

1
min 2

0 1 1
2

,
(1 )

n
t

n n
vb t

p
P

p p

α
αβ

-

- -

 
 - + 

 attackn -exit, 1f-blockn- -block） 

2 2

1
3 3

1 1t t
vb

n n
t t

p p
p

p p-
- ＞ -≥  

a d fb
vb

a d

l c c
p

l c

- -
-

≥  

1SA
exit ,1P    （exit, block） 

)min 1SA
0 exit,P P  （attack-exit,block） 
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下 1SA-HoneyED 的均衡结果。为了表示方便，用α
表示 1t a ap r c- ，用 β 表示 a al c+ 。表 2 中，attackn 表

示攻击方选择 n 次 attack。 

3.2  带有欺骗证据的两步及 n 步蜜罐博弈 

用类似的方法对带有欺骗证据的两步及 n 步蜜

罐博弈进行分析，即攻击方需要成功执行两次和

n(n≥3)次行动才完成任务的博弈，分别简写为

2SA-HoneyED 和 nSA-HoneyED，得到的结论陈述

如下，因篇幅限制，此处省略证明和分析过程。 

定理 2  2SA-HoneyED 是有限博弈。 

定理 3  nSA-HoneyED 是有限博弈。 

由于 2SA-HoneyED 中当蜜罐选择 allow 或者

f-allow 后博弈将跳转到 1SA-HoneyED，因此基于

1SA-HoneyED 的均衡收益，可以得到假设条件和

2SA-HoneyED 均衡结果分别如表 3 和表 4 所示，

表 4 仅展示其中 3 种情况及其对应的假设条件组

合。为表示方便，用 2SA
exitP 表示攻击方退出博弈的信

念阈值 1 2 1 2

1 2 1 2

2 2 2

2 2 2
t a t a a t a t a

a t a t a t a t a

p r p r c p c p c

l p r p r p c p c

+ - - -
+ + - -

，用η 表示

1 2 1 22 2 2t a t a a t a t ap r p r c p c p c+ - - - 。 

3.3  均衡结果分析 

分析 3.1 节和 3.2 节得到的均衡结果，本节可

以得到如下趋势性结论。 

1) 信念过大将导致攻击方中途退出博弈。 

2) 由于 block 和 f-block 将大幅度增加攻击方

信念，因此若攻击方完成任务需要多步，为引诱攻

击方继续攻击，避免其中途退出，蜜罐一开始应执

行或虚假执行攻击指令。 

3) 当攻击方将要完成攻击任务时，为降低风

险，蜜罐应阻塞或虚假阻塞攻击指令。 

4) 当攻击方欺骗识别能力较低时，由于虚假动

作能有效降低风险，因此蜜罐倾向于选择虚假动

作，随着攻击方欺骗识别能力的提高，虚假动作被

识破风险增大，导致后续博弈收益减小，蜜罐选择

真实输出操作。 

随着完成任务步数的增加，分类讨论情况增

多，针对攻击方识别能力得出对应均衡解的难度

加大，即使 2SA-HoneyED 也很难列举出所有可能

情况的纯策略均衡。因此，需要设计算法以攻击

方完成任务步数及识别能力为参数自动求解均衡

策略。 

4  nSA-HoneyED 近似混合策略均衡求解算法 

纯策略均衡是混合策略均衡的特例，考虑到混

合策略可以给其他博弈参与人造成不确定性，不易

被对方准确猜测等特点，本节基于 Deep-CFR 设计

实现近似混合策略均衡求解算法，并构建执行混合

均衡策略的攻防智能体。 

反事实遗憾最小化（CFR, counterfactual regret 

minimization）算法[13]是目前流行的大型不完美信

息博弈的近似均衡求解算法，其基本思路是计算在

信息集 s 下执行动作 a 所获得的收益与信息集 s 的

价值之间的差异，即遗憾值，来调整在状态 s 下执

行动作 a 的概率，通过最小化单个信息集的遗憾

值来实现最小化全局遗憾值的目的。CFR 算法记

录每一次迭代中智能体在信息集 s 的动作选择概

率，利用其得到近似所有迭代过程动作选择概率

的平均策略。Deep-CFR[14]利用神经网络的强大拟

合能力，构建价值网络估计遗憾值，利用监督学

习构建策略网络来近似所有迭代过程的平均策

略，最终训练得到的策略网络就是执行混合均衡

策略的攻防智能体。 

4.1  算法设计 

目前研究主要将 Deep-CFR 应用于德州扑克游

戏的策略优化，这类游戏的特点是参与人收益固定

（赢或输），且博弈过程中不涉及信念的更新。本文

在 Deep-CFR 的基础上，面向 nSA-HoneyED 重新

设计模拟博弈流程，得到 nSA-HoneyED 近似混合

策略均衡求解算法（nSA-HoneyED-AMSEA, ap-

proximate mixed strategy equilibrium algorithm for 

nSA-HoneyED）。 

原 Deep-CFR 算法包括 2 个部分：使用遍历数

据训练网络的外层算法 Deep-CFR 和用于模拟博弈

的遍历算法TRAVERSE，Deep-CFR 调用TRAVERSE

获得价值样本和策略样本。nSA-HoneyED-AMSEA 在

原 TRAVERSE 的基础上增加了信念更新和收益

计算环节，得到带有信念更新模拟博弈遍历算法

（ TRAVERSE-BU, TRAVERSE algorithm with 

belief updating）。TRAVERSE-BU 在每一轮攻防

双方根据价值网络选择动作后，基于先验信念计

算攻防双方的即时收益，然后根据贝叶斯法则计

算后验信念，用于下一轮即时收益的计算和信念

的进一步更新，最后综合相关即时收益计算对应

信息集的遗憾值。详细过程如算法 1 和图 3 所示。
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表 3 假设条件 

编号 假设条件 编号 假设条件 

1 1 1
va

1 2 1 2

( )
1

2 2 2
t t a a

t a t a a t a t a

p p r c
p

p r p r c p c p c

-
-

+ - - -
≤  14 2 1

va 1
vb 3

1 1
(1 )

t t
t

t

p p
p p

p p
- ＜ -

-
≤  

2 
2 2 2

1 3 3 3 va 3 va

1 3 va 1 2

2 2 2 2

(1 )(1 2 )
t a t a t a t a t a

a
t t t t

p r p r p r p p r p p r
c

p p p p p

+ - + -
- - + +

≥  15 va 11 tp p＞ -  

3 1 2 1 2
2vb 2

3 1

(2 2

)

2

(

)
1 t a t a a t a t a

t
t t a a

p r p r c p c p c
p p

p p r c

+ - - -
-

-
≤  16 vb 3

va
2

(1 )
1 t

t

p p
p

p

-
-≤  

4 2 1 2 1 2
vb

1 3 1 3

(2 2 2 )
1

2 2 2
t t a t a a t a t a

t a t a a t a t a

p p r p r c p c p c
p

p r p r c p c p c

+ - - -
-

+ - - -
≤  17 vb 3

va
2

(1 )
1 t

t

p p
p

p

-
＞ -  

5 vb
a d fb

a d

l c c
p

l c

- -
＜

-
 18 

2
2 1 2 1

2
vb 3 vb 3

1
(1 ) 1( )

t t t t
va

t t

p p p p
p

p p p p
＜ -

- -
≤  

6 vb
a d fb

a d

l c c
p

l c

- -
-

≥  19 
vd vd

va
vd vd2( 2) ( )

a d fa fd a d a d fa

a d fd a d a d

l c c c p l p c l c c
p

l c c p l p c l c

- - - - + - -
＜

- - - + -
≤  

7 vb 1 a fb

a d

r c
p

l c

+
-

-
≤  20 

vd vd
va

vd vd2( )
a d fa fd a d

a d fd a d

l c c c p l p c
p

l c c p l p c

- - - - +
＜

- - - +
 

8 vb 1 a fb

a d

r c
p

l c

+
＞ -

-
 21 va 2( )

a d fa

a d

l c c
p

l c

- -
-

≥  

9 2 1
va

vb 3

1
(1 )

t t

t

p p
p

p p
-

-
≤  22 

fa fa fb vb

vb(1 ) 2( )

( )

( )
a a a d

va
a d fb a d a d

r c r c c p l c
p

l c c p l c l c

- - + + -
＜

- - + - - -
≤

10 2 1 2

vb 3 vb

1 1
(1 ) 1

t t t
va

t

p p p
p

p p p
- ＜ -

- -
≤  23 

fa
va

vb(1 )( )
a

a d fb a d

r c
p

l c c p l c

-
＜

- - + - -
 

11 2
va 3

vb

1 1
1

t
t

p
p p

p
- ＜ -

-
≤  24 

vb ( )

2( )
a fa fb a d

va
a d

r c c p l c
p

l c

- + + -
-

≥  

12 va 31 tp p＞ -  25 2 1
3

vb1
t t

t

p p
p

p-
≥  

13 
2

2 2
va 2

vb vb

1 1
1 (1 )

t tp p
p

p p
- ＜ ＜ -

- -
 26 2 1

3
vb1

t t
t

p p
p

p
＜

-
 

表 4 2SA-HoneyED 均衡结果 

假设条件 信念区间 均衡结果 

1,2,3,4,5,9,25 
1,2,3,4,5,10,14,19,25 
1,2,3,4,5,10,15,18,21,25 
1,2,3,4,5,11,14,19,25 
1,2,3,4,5,11,15,18, 21,25 
1,2,3,4,5,12,15,18,21,25 
1,2,3,4,5,8,9, 26 
1,2,3,4,5,8,10,14,19,26 
1,2,3,4,5,8,10,15,18,21,26 
1,2,3,4,5,8,11,14,19,26 
1,2,3,4,5,8,11,15,18, 21,26 

2SA
exit[ ,1]P  （exit, block） 

2SA2
exit

2

,
(1 )

t

vb t

p
P

p p

η
β η

 
 - + 

 （attack-exit, block） 

3 2

3 2

,
(1 )

t t

t vb t

p p

p p p η
η

β βη
η 

 + - + 
 （ 2attack -exit, f-block-block） 

min 3
0

3

, t

t

p
P

p

η
β η

 
 + 

 （ 2attack -exit, 2block ） 

1,2,3,4,6,10,15,18,19 
1,2,3,4,6,11,15,18,19 
1,2,3,4,6,12,15,18,19 

2SA
exit[ ,1]P  （exit, block） 

2SA1 3
exit

1 3( )
,

1
t t

va t t

p p
P

p p p

α
αβ

 
 - + 

 （attack-exit, block） 

min 1 3
0

1 3

,
(1 )

t t

va t t

p p
P

p p p

α
αβ

 
 - + 

 （ 2attack -exit, f-allow-block） 

1,2,3,4,6,9,10 
1,2,3,4,6,10,14 
1,2,3,4,6,11,14 
1,2,3,4,6,10,15,18,21 
1,2,3,4,6,11,15,18,21 
1,2,3,4,6,12,15,18,21 

2SA
exit ,1P    （exit, block） 

)min 2SA
0 exit,P P  （attack-exit, block） 
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    算法 1  带有信念更新的 CFR 博弈遍历算法 

输入  原始动作序列 h []，博弈参与人 p ，表 1

定义的博弈模型各要素，各博弈参与人的价值网络

参数 1 2,θ θ ，各博弈参与人的价值样本池 VM ，策略

样本池 ΠM ，迭代 t 和信念值 P  

输出  参与人 p 的博弈遍历收益 
function TRAVERSE-BU ( 1 2, , , , , ,V Πh p θ θ M M t, P) 

1) if h是终止状态 then 
2)  return 博弈参与人 p 的收益 

3) else if ( )P h p= then 

4) 基于价值网络的预测值 ( )( ), pV I h a θ∣ 计算 

动作选择概率 ( )t Iσ  

5)  for ( )a A h< do 
6)   if 2p = then#是防御方决策 

7)    基于信念 P 和动作 a计算攻防收益 
8)    根据动作 a基于贝叶斯法则更新信念 P  

9)    ( ) TRAVERSE-BUv a ←  1 2( , , , ,ha p θ θ  

, , , )V Π t PM M  

10)  for ( )a A h< do 

11)   
( )

( , ) ( ) ( , ) ( )
a A h

r I a v a I a v aσ
<′

← - ′ ′∑  

 
图 3  TRAVERSE-BU 算法流程 



第 11 期 宋丽华等：带有欺骗证据的蜜罐博弈攻防策略优化机制 ·113· 

 

12)   价值样本 ( )(, ), tI t r I 插入样本池 VM  

13)  else#是对手的决策回合 

14)   基于价值网络的预测值 ( )3( ), pI h a θ -∣ 计 

算动作选择概率 ( )t Iσ  

15)   策略样本 ( )), (, tI t Iσ 插入样本池 ΠM  

16)   按照概率 ( )t Iσ 选择 a  

17)  if 3 2p- = then#是防御方决策 

18)   基于信念 P 和动作选择概率 ( )t Iσ  

计算攻防收益 

19)   根据动作选择概率 ( )t Iσ 基于贝叶斯法 

则更新信念 P   

20)  return TRAVERSE-BU( , ,ha p 1 2, ,θ θ ,VM   

, , )Π t PM  

4.2  实验结果与分析 

本节通过仿真实验检验算法的有效性，验证所

得策略的最优性。 

4.2.1  实验设置 

实验基于 SSH 攻击场景，参考文献[6,15]提

出的量化方法确定博弈模型各要素取值，设定攻击

方完成任务需要 2 步。为探讨攻击方欺骗识别能

力大小对双方策略的影响，考虑 3 种欺骗识别概率

组合：{ vbp = }0.2 0.4vap =， 、{ }0.4 0.8vb vap p= =，

和 { 0.7vbp = ， }0.8vap = ，分别代表低、中、高欺

骗识别能力。 

SSH 攻击中，攻击方可以执行系统信息查询、

攻击工具下载、攻击工具运行等攻击指令，其中

起决定性作用的是攻击工具的下载与运行，而蜜

罐能从攻击工具下载和运行中获得关于攻击方工

具库地址和攻击工具使用的相关有用信息。基于

这一分析，对攻防双方动作空间进行简化，仅针

对攻击方输出攻击工具下载与执行指令优化蜜罐

策略。其中，attack 表示攻击方执行攻击工具下

载与执行指令，allow、block、f-allow 和 f-block

表示蜜罐的响应动作，即正常执行、返回错误

代码、伪造文件（如替换原始下载文件中的部

分比特等）、伪造阻塞信息输出（如网页无法找

到等）。 

神经网络输入长度为 128 的历史动作序列，采

用 Adam 优化器实现网络参数更新，每一次迭代模

拟博弈 10 次。实验参数设置如表 5 所示。 

表 5 实验参数设置 

实验参数 量化数值 

攻击收益 ar  7 

信息收益 al  10 

攻击成本 ac  2 

维护成本 dc  1 

f-allow 伪造成本 fac  3 

f-block 伪造成本 fbc  2 

初始信念 0P  0.1 

vap  0.4、0.8 

vbp  0.2、0.4、0.7 

1 2 3{ , , }t t t tp p p p=  {0.89,0.10,0.01}  

学习率 0.001 

批大小 batchsize 6 400 

 
4.2.2  算法收敛性分析 

图 4 展示了在{ }0.7 0.8vb vap p= =， 组合下 2SA- 

HoneyED-AMSEA 运行过程中损失值随训练过程

的变化情况。从图 4 可以看出，3 000 次训练即可

达到良好的收敛效果。由于攻击方动作空间较小，

因此攻击方价值网络比防御方收敛得快。 

 
图 4  在 { 0.7 0.8}vb vap p= =， 组合下 2SA-HoneyED-AMSEA 

运行过程中损失值随训练过程的变化情况 



·114· 通  信  学  报 第 43 卷 

 

4.2.3  两步博弈均衡结果分析 

图 5 展示了 3 种欺骗识别概率组合下 2SA- 

HoneyED-AMSEA 运行得到的动作选择概率。图 5

中，S 表示博弈开始，A 表示攻击方决策，D 表示

蜜罐决策，N 表示“自然”，黑色实心节点表示博

弈结束。图 5 只展示了概率大于 0.1 的动作，且只

画出了选择最大概率动作的博弈过程。 

图 5 显示，欺骗输出动作虽然能减少即时风险，

但是也减少了获得后续博弈收益的概率，因此随着

攻击方识别能力的增强，后续博弈收益逐渐降低，

蜜罐越来越倾向于选择真实输出。而在导致蜜罐更

改最优策略的攻击方识别能力阈值上，实验与理论

分析结果基本一致，详细分析如下。 

首先，理论分析可以得到 1SA-HoneyED 中攻

击方退出博弈的信念阈值为 1

1

0.3t a a

a t a

p r c

l p r

-
≈

+
。而

图5中当在1SA-HoneyED中蜜罐选择 f-block或block

导致信念大于0.3时，攻击方均以较大概率选择退出

博弈，说明以最大化期望收益为目的攻击方确实存在

退出博弈的信念阈值，与理论分析结果契合。 

另一方面，当 0.8vap = 时，蜜罐均选了 allow；

当 0.4vap = 时，蜜罐选择了 f-allow，这一点也与

理论分析吻合。后者表明当 11 va tp p- ＜ 且后验信

念 大 于 2 1

2 1

( )

((1 ) ( ))
t t a a

vb a a t t a a

p p r c

p l c p p r c

-
- + + -

时 ， 若

0.44a fa
va

a d

r c
p

l c

-
＜ ≈

-
，则蜜罐将在 2SA-HoneyED 中

选择 f-allow，不选择 allow。类似地，理论分

析 知 0.78a d fb
vb

a d

l c c
p

l c

- -
＜ ≈

-
且 后 验 信 念 小 于

2 1

2 1( ) ( )

( )

(1 )
t t a a

vb a a t t a a

p p r c

p l c p p r c

-
- + + -

（低、中、高欺骗

识别概率组合中该值分别为 0.04、0.06 和 0.11）

时，蜜罐将在 1SA-HoneyED 中选择 f-block，否

则选择 block。图 5 显示这 3 个阈值在实验中分

别是 0.06、0.09 和 0.10，与理论结果相近。以低

欺骗识别概率组合为例，实验阈值比理论阈值大

是因为实验中双方采取的是混合策略， f-block

引起的怀疑较小，更容易导致攻击方继续攻击

从而获得后续博弈收益，所以蜜罐更倾向于选

择 f-block；而高欺骗识别概率组合中实验阈值

比理论阈值小是因为 vbp 较大，f-block 和 block

都将大概率导致攻击方退出，而 block 动作成本

更小。 

4.2.4  蜜罐策略的最优性 

本节考察算法输出蜜罐策略的最优性，为此将其

与三类常见策略进行对比：局部最优（只选择每一轮

博弈的最优动作，即 block）、伪装（采取与生产系

统相同的动作选择概率，即 allow、f-block、block

分别为 0.89、0.10、0.01）和虚假伪装策略（在伪

装策略的基础上用 f-allow 代替 allow，即 f-allow、

f-block、block 分别为 0.89、0.10、0.01）。实验中攻

击方采用算法训练出的智能体。图 6 展示了对应的

蜜罐收益。 

图 5  3 种欺骗识别概率组合下 2SA-HoneyED-AMSEA 运行得到的动作选择概率 
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图 6  蜜罐收益对比 

从图 6 可以看出，采用算法输出的策略时蜜

罐收益最大。对此分析如下：攻击方在信念达到

阈值后将退出博弈，而 f-block 和 block 均会导致

信念的大幅度增长，因此局部最优策略没有综合

考虑博弈全过程，实际上只能获得一轮收益；而

伪装策略没有考虑在攻击方欺骗识别能力较低

时，f-allow 相对于 allow 能获得更大的收益，同

时在攻击方将要完成任务时，block 相对于 allow

是更好的选择；虚假伪装策略则没有考虑随着欺

骗识别能力的提高，欺骗输出动作逐渐丧失优势；

算法输出策略综合博弈全过程考虑了信念对攻击

方策略的影响，能在尽量不提高攻击方怀疑的基

础上针对攻击方的欺骗识别能力选择最佳动作，

获得最大的收益。可以说，算法能根据攻击方策

略和欺骗识别能力，适应性选择最佳动作，得到

近似最优策略。 

4.2.5  攻击任务复杂度对蜜罐策略的影响 

用攻击方完成任务所需成功执行攻击命令数

量代表攻击任务的复杂度，本节检查该变量对蜜罐

最优策略的影响。图 7 展示了欺骗组合概率

{ }0.2 0.4vb vap p= =， 下攻击方分别需要成功执行2次、

4 次、8 次攻击时的实验结果。 

从图 7 可以看出，当博弈为 2SA 时，蜜罐在初

始博弈阶段以较大概率选择 f-allow，而后以较大概

率选择 f-block；当博弈为 4SA 时，蜜罐在初始阶段

以较大概率选择 allow，且概率逐渐减小，f-allow

的概率增大，而后以较大概率选择 f-block；当博弈

为 8SA 时，蜜罐在初始阶段以更大概率选择 allow，

而后变化趋势与 4SA 一致。 

由于欺骗输出动作会以一定概率被攻击方识

别，导致蜜罐是否获得后续博弈收益呈现一定的概

率（连续选择 3 次 f-allow，后续攻防博弈继续进行

的概率为 3(1 )vap- ），因此当博弈所需成功执行攻击

命令的次数增加时，蜜罐一开始将更加坚定地选择

allow，接着攻击方剩余攻击次数逐渐减小，蜜罐更

倾向于选择 f-allow，攻击方信念逐渐上升，选择 exit

的概率越来越大，从而导致蜜罐更关注即时收益的

获取，转而选择 f-block。 

 
图 7  欺骗组合概率 { }0.2 0.4vb vap p= =， 下攻击方分别需要成功执行 2 次、4 次、8 次攻击时的实验结果 
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5  结束语 

蜜罐行为策略的优化是提升蜜罐欺骗性能的

重要因素，博弈论为其提供了很好的分析框架。然

而，现有博弈模型动作简单、没有综合考虑博弈全

过程、不符合实际攻防情况，同时所推导出的蜜罐

策略只关注该轮收益的最大化，容易导致蜜罐丧失

后续博弈带来的更多收益，为此本文建立了带有欺

骗证据的蜜罐博弈机制，将蜜罐动作空间拓展，增

加欺骗输出动作，并关注博弈全过程中攻击方对防

御方类型信念的变化。针对具有不同欺骗识别能力

的攻击方，本文求解了攻防纯策略均衡，并设计了

基于 Deep-CFR 的近似混合策略均衡求解算法。实

验表明，所提算法结果与理论分析相契合，面对欺

骗识别能力弱的攻击方，蜜罐更倾向于采用欺骗输

出动作。下一步工作包括进一步细化攻防双方的动

作空间，优化智能求解算法。 
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